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Segurança da Informação 

 

Introdução  

 

A segurança da informação é essencial para garantir a confidencialidade, integridade e 

disponibilidade das informações da nossa instituição. Esta política de segurança da 

informação tem como objetivo fornecer orientações e diretrizes para garantir a proteção dos 

dados e sistemas de informação da nossa organização contra ameaças internas e externas. 

Está política é baseada na detecção, prevenção, monitoramento e resposta à incidentes e 

fortalece a gestão do risco de segurança cibernética. 

 

Objetivo 

 

O objetivo desta política é assegurar a proteção das informações confidenciais da  DK2 

Segurança e dos nossos clientes, garantindo o sigilo, integridade e disponibilidade desses 

dados. Esta política também tem como objetivo garantir o cumprimento das diretrizes e 

normas aplicáveis, como a LGPD no Brasil. 

 

Classificação de Dados 

 

Os dados da nossa organização serão classificados como públicos ou confidenciais, de acordo 

com o nível de proteção necessário para cada tipo de informação. A classificação será 

realizada pelo responsável pela segurança da informação e revisada periodicamente para 

garantir a exatidão e a atualização dos dados. 

O ciclo de vida da informação compreende: Geração, Manuseio, Armazenamento, Transporte 

e Descarte 
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Segurança Física do Ambiente 

 

Estão implementadas medidas de segurança física para proteger as instalações e os 

equipamentos da nossa organização, incluindo acesso restrito a áreas sensíveis, câmeras de 

vigilância, alarme, entre outros. Todos os funcionários, visitantes e prestadores de serviços 

devem seguir as políticas e procedimentos estabelecidos para acesso às instalações e 

equipamentos. 

 

Segurança Lógica 

 

Estão implementadas medidas de segurança lógica para proteger as informações 

armazenadas e transmitidas eletronicamente, incluindo firewalls, criptografia, senhas fortes, 

autenticação de usuários, entre outros. Todos os funcionários, visitantes e prestadores de 

serviços devem seguir as políticas e procedimentos estabelecidos para acesso às informações 

e sistemas de informação. 

 

Continuidade de Negócios 

 

Estão estabelecidos planos de contingência para garantir a continuidade do negócio em caso 

de interrupção, incluindo backup regular de dados, testes regulares de recuperação de 

desastres e treinamento de funcionários. A organização deve ter meios de continuar as 

atividades críticas mesmo em emergências, garantindo que as informações essenciais 

estejam disponíveis e seguras. 
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Compliance 

 

A DK2 Segurança se compromete a cumprir com as regulamentações e normas aplicáveis, 

incluindo a LGPD, para garantir a proteção dos dados pessoais e o respeito à privacidade dos 

indivíduos. As regulamentações e normas aplicáveis serão revisadas regularmente para 

garantir o cumprimento constante. 

 

 

Responsabilidade 

 

Todos os funcionários são responsáveis pela implementação e manutenção das medidas de 

segurança da informação. O responsável pela segurança da informação é responsável pela 

supervisão e implementação da política, bem como pela avaliação regular das ameaças e 

riscos. Os funcionários serão treinados regularmente sobre as medidas de segurança da 

informação e são responsáveis por cumprir as políticas e procedimentos estabelecidos. 

 

Implementação e Revisão 

 

Esta política de segurança da informação está implementada e será revisada regularmente 

para garantir a sua eficácia e atualidade. Qualquer dúvida ou questão relacionada à política 

deve ser encaminhada ao responsável pela segurança da informação. 

 
 


